
 
 

 

ПОЛОЖЕНИЕ 

об  обработке персональных данных в АКБ «НООСФЕРА» (АО)  

 

1. Общие положения 

1.1. Настоящее Положение определяет порядок обработки персональных данных 

физических лиц в АКБ «НООСФЕРА» (АО), направлено на обеспечение защиты 

прав и свобод человека и гражданина при обработке его персональных данных. 

1.2. Настоящее Положение разработано в соответствии с законодательством Российской 

Федерации, международными актами, определяющими случаи и особенности 

обработки персональных данных (далее – Законодательство о персональных 

данных), в том числе в соответствии со следующими документами: 

- "Конституция Российской Федерации", 

- "Гражданский  кодекс Российской Федерации" 

- "Налоговый кодекс Российской Федерации", 

- "Трудовой кодекс Российской Федерации",  

- Федеральный закон от 02.12.1990 N 395-1 "О банках и банковской деятельности", 

-Федеральный закон от 07.08.2001 г. № 115-ФЗ «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию 

терроризма»; 

- Федеральный закон от 27.06.2011 N 161-ФЗ "О национальной платежной системе", 

 -Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»; 

 -Федеральный закон от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской 

Федерации»; 

 - Федеральный закон от 26.12.1995 N 208-ФЗ "Об акционерных обществах",  

 - Федеральный закон от 15.12.2001 N 167-ФЗ "Об обязательном пенсионном 

страховании в Российской Федерации", 

 - Федеральный закон от 01.04.1996 N 27-ФЗ "Об индивидуальном 

(персонифицированном) учете в системах обязательного пенсионного страхования и 

обязательного социального страхования", 

 - Федеральный закон от 28.03.1998 N 53-ФЗ "О воинской обязанности и военной 

службе" 

 -Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об 

утверждении требований к защите персональных данных при обработке в 

информационных системах персональных данных» 

 -ГОСТ Р ИСО/МЭК 19794-5-2013. Национальный стандарт Российской Федерации. 

Информационные технологии. Биометрия. Форматы обмена биометрическими 

данными. Часть 5. Данные изображения лица" (утв. и введен в действие Приказом 

Росстандарта от 06.09.2013 N 987-ст) 

 -Регламент Европейского парламента и Совета Европейского Союза «О защите 

физических лиц при обработке персональных данных и о свободном обращении 

таких данных» General Data Protection Regulation  №2016/679. 

 - Устав АКБ «НООСФЕРА» (АО) 

1.3. Положение включает в себя: 
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-Цели обработки персональных данных; 

-Принципы обработки персональных данных;  

-Меры по обеспечению безопасности персональных данных при их обработке.   

1.4. Основные понятия: 

Банк – Акционерный коммерческий банк «НООСФЕРА» (акционерное общество), 

в том числе его обособленные и внутренние структурные подразделения (филиалы, 

офисы);  

Биометрические персональные данные – сведения, которые характеризуют 

физиологические особенности человека и на основе которых можно установить его 

личность; 

Блокирование персональных данных - временное прекращение обработки 

персональных данных (за исключением случаев, если обработка необходима для 

уточнения персональных данных);  

Информационная система персональных данных - совокупность содержащихся 

в базах данных персональных данных и обеспечивающих их обработку 

информационных технологий и технических средств; 

Куки (Cookies) - небольшой фрагмент данных, отправленный лицом, обратившимся 

на интернет-сайт Банка в составе HTTP-запроса, состоящий из сведений об IP-адресе 

устройства, с которого осуществлен вход на сайт, его типе, персональных 

предпочтений  пользователя этого устройства.  

Обработка персональных данных - любое действие (операция) или совокупность 

действий (операций), совершаемых с использованием средств автоматизации или 

без использования таких средств с персональными данными, включая сбор, запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), 

извлечение, использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение персональных данных; 

Обезличивание персональных данных - действия, в результате которых 

становится невозможным без использования дополнительной информации 

определить принадлежность персональных данных конкретному субъекту 

персональных данных; 

Персональные данные - любая информация, относящаяся прямо или косвенно к 

определенному или определяемому физическому лицу (субъекту персональных 

данных). 

Распространение персональных данных - действия, направленные на раскрытие 

персональных данных неопределенному кругу лиц; 

Субъект персональных данных –физическое лицо, носитель собственных  

персональных данных;   

Трансграничная передача персональных данных - передача персональных 

данных на территорию иностранного государства органу власти иностранного 

государства, иностранному физическому лицу или иностранному юридическому 

лицу; 

Уничтожение персональных данных - действия, в результате которых становится 

невозможным восстановить содержание персональных данных в информационной 

системе персональных данных и (или) в результате которых уничтожаются 

материальные носители персональных данных; 

 

2. Цели обработки, классификация персональных данных.  

2.1. Банк осуществляет обработку персональных данных в целях: 

2.1.1. Идентификации физических лиц в соответствии с Федеральным законом от 

07.08.2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, 

полученных преступным путем, и финансированию терроризма»; 

Категории персональных данных: 

https://ru.wikipedia.org/wiki/HTTP
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Персональные данные: фамилия, имя, отчество; год рождения; месяц рождения; дата 

рождения; место рождения; пол; адрес электронной почты; адрес места жительства; адрес 

регистрации; номер телефона; СНИЛС; ИНН; гражданство; данные документа, 

удостоверяющего личность; данные водительского удостоверения; данные документа, 

содержащиеся в свидетельстве о рождении; реквизиты банковской карты; номер лицевого 

счета; должность; сведения об образовании, сведения об источниках происхождения 

денежных средств и (или) иного имущества клиента; 

Категории субъектов, персональные данные которых обрабатываются: 
Контрагенты; представители контрагентов; клиенты; выгодоприобретатели по договорам; 

законные представители; 

 

2.1.2. Осуществления банковских операций и сделок в соответствии с Уставом Банка и 

выданными Банку лицензиями на совершение банковских и иных операций; 

 

Категории персональных данных 
Персональные данные: фамилия, имя, отчество; год рождения; месяц рождения; дата 

рождения; место рождения; семейное положение; социальное положение; имущественное 

положение; доходы; пол; адрес электронной почты; адрес места жительства; адрес 

регистрации; номер телефона; СНИЛС; ИНН; гражданство; данные документа, 

удостоверяющего личность; данные водительского удостоверения; данные документа, 

удостоверяющего личность за пределами Российской Федерации; данные документа, 

содержащиеся в свидетельстве о рождении; реквизиты банковской карты; номер расчетного 

счета; номер лицевого счета; профессия; должность; сведения о трудовой деятельности (в 

том числе стаж работы, данные о трудовой занятости на текущее время с указанием 

наименования и расчетного счета организации); отношение к воинской обязанности, 

сведения о воинском учете; сведения об образовании; 

Специальные категории персональных данных: сведения о состоянии здоровья; 

Биометрические персональные данные: данные изображения лица, полученные с 

помощью фото- видео устройств, позволяющие установить личность субъекта персональных 

данных; данные голоса человека; 

Категории субъектов, персональные данные которых обрабатываются: 
Контрагенты; Представители контрагентов; Клиенты; Посетители сайта; 

Выгодоприобретатели по договорам; Законные представители; 

 

2.1.3. Заключения с Субъектом персональных данных любых договоров и их дальнейшего 

исполнения; 

Категории персональных данных 
Персональные данные: фамилия, имя, отчество; год рождения; месяц рождения; дата 

рождения; место рождения; семейное положение; социальное положение; имущественное 

положение; доходы; пол; адрес электронной почты; адрес места жительства; адрес 

регистрации; номер телефона; СНИЛС; ИНН; гражданство; данные документа, 

удостоверяющего личность; данные водительского удостоверения; данные документа, 

содержащиеся в свидетельстве о рождении; реквизиты банковской карты; номер расчетного 

счета; номер лицевого счета; профессия; должность; сведения о трудовой деятельности (в 

том числе стаж работы, данные о трудовой занятости на текущее время с указанием 

наименования и расчетного счета организации); сведения об образовании; 

Специальные категории персональных данных: сведения о состоянии здоровья; сведения 

о судимости; 

Биометрические персональные данные: данные изображения лица, полученные с 

помощью фото- видео устройств, позволяющие установить личность субъекта персональных 

данных; данные голоса человека; 

Категории субъектов, персональные данные которых обрабатываются: 
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Работники; Соискатели; Родственники работников; Уволенные работники; Контрагенты; 

Представители контрагентов; Клиенты; Выгодоприобретатели по договорам; Законные 

представители; 

 

2.1.4. Ведения кадровой работы и организации учета работников Банка; привлечения и 

отбора кандидатов на работу в Банке; ведение списка аффилированных лиц, ведение 

реестра акционеров; 

 

Категории персональных данных 
Персональные данные: фамилия, имя, отчество; год рождения; месяц рождения; дата 

рождения; место рождения; семейное положение; социальное положение; имущественное 

положение; доходы; пол; адрес электронной почты; адрес места жительства; адрес 

регистрации; номер телефона; СНИЛС; ИНН; гражданство; данные документа, 

удостоверяющего личность; данные водительского удостоверения; данные документа, 

содержащиеся в свидетельстве о рождении; реквизиты банковской карты; номер расчетного 

счета; номер лицевого счета; профессия; должность; сведения о трудовой деятельности (в 

том числе стаж работы, данные о трудовой занятости на текущее время с указанием 

наименования и расчетного счета организации); отношение к воинской обязанности, 

сведения о воинском учете; сведения об образовании; 

Специальные категории персональных данных: сведения о состоянии здоровья; сведения 

о судимости; 

Биометрические персональные данные: данные изображения лица, полученные с 

помощью фото- видео устройств, позволяющие установить личность субъекта персональных 

данных; данные голоса человека; 

Категории субъектов, персональные данные которых обрабатываются: 
Работники; Соискатели; Родственники работников; Уволенные работники; 

 

2.1.5. Осуществления Банком хозяйственной деятельности; 

 

Категории персональных данных 
Персональные данные: фамилия, имя, отчество; год рождения; месяц рождения; дата 

рождения; место рождения; имущественное положение; адрес электронной почты; адрес 

места жительства; адрес регистрации; номер телефона; СНИЛС; ИНН; гражданство; данные 

документа, удостоверяющего личность; реквизиты банковской карты; номер расчетного 

счета; номер лицевого счета; должность; сведения о трудовой деятельности (в том числе стаж 

работы, данные о трудовой занятости на текущее время с указанием наименования и 

расчетного счета организации); сведения об образовании; 

Специальные категории персональных данных: сведения о судимости; 

Биометрические персональные данные: данные изображения лица, полученные с 

помощью фото- видео устройств, позволяющие установить личность субъекта персональных 

данных; данные голоса человека; 

Категории субъектов, персональные данные которых обрабатываются: 
Контрагенты; Представители контрагентов; Клиенты; 

 

2.1.6. Выявления и предотвращения преступлений, правонарушений и иных 

противоправных действий, совершаемых физическими и юридическими лицами; 

 

Категории персональных данных 
Персональные данные: фамилия, имя, отчество; год рождения; месяц рождения; дата 

рождения; место рождения; семейное положение; социальное положение; имущественное 

положение; доходы; пол; адрес электронной почты; адрес места жительства; адрес 

регистрации; номер телефона; СНИЛС; ИНН; гражданство; данные документа, 

удостоверяющего личность; данные документа, содержащиеся в свидетельстве о рождении; 

реквизиты банковской карты; номер расчетного счета; номер лицевого счета; профессия; 
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должность; сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой 

занятости на текущее время с указанием наименования и расчетного счета организации); 

отношение к воинской обязанности, сведения о воинском учете; сведения об образовании; 

Биометрические персональные данные: данные изображения лица, полученные с 

помощью фото- видео устройств, позволяющие установить личность субъекта персональных 

данных; данные голоса человека; 

Категории субъектов, персональные данные которых обрабатываются: 
Работники; Соискатели; Родственники работников; Уволенные работники; Контрагенты; 

Представители контрагентов; Клиенты; Выгодоприобретатели по договорам; Законные 

представители; 

 

 

2.1.7. Формирования статистической отчетности, в том числе для предоставления Банку 

России; 

Категории персональных данных 
Персональные данные: фамилия, имя, отчество; год рождения; месяц рождения; дата 

рождения; место рождения; семейное положение; социальное положение; имущественное 

положение; доходы; пол; адрес электронной почты; адрес места жительства; адрес 

регистрации; номер телефона; СНИЛС; ИНН; гражданство; данные документа, 

удостоверяющего личность; данные документа, содержащиеся в свидетельстве о рождении; 

реквизиты банковской карты; номер расчетного счета; номер лицевого счета; профессия; 

должность; сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой 

занятости на текущее время с указанием наименования и расчетного счета организации); 

отношение к воинской обязанности, сведения о воинском учете; сведения об образовании; 

Специальные категории персональных данных: сведения о судимости; 

Биометрические персональные данные: данные изображения лица, полученные с 

помощью фото- видео устройств, позволяющие установить личность субъекта персональных 

данных; данные голоса человека; 

Категории субъектов, персональные данные которых обрабатываются: 
Работники; Контрагенты; Представители контрагентов; Клиенты; Посетители сайта; 

Выгодоприобретатели по договорам; Законные представители; 

 

2.1.8. Проведения Банком акций, опросов, исследований; 

 

Категории персональных данных 
Персональные данные: фамилия, имя, отчество; год рождения; месяц рождения; дата 

рождения; место рождения; семейное положение; социальное положение; имущественное 

положение; доходы; пол; адрес электронной почты; адрес места жительства; адрес 

регистрации; номер телефона; СНИЛС; гражданство; данные документа, удостоверяющего 

личность; данные документа, содержащиеся в свидетельстве о рождении; реквизиты 

банковской карты; номер расчетного счета; номер лицевого счета; профессия; должность; 

сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой занятости 

на текущее время с указанием наименования и расчетного счета организации); отношение к 

воинской обязанности, сведения о воинском учете; сведения об образовании; 

Биометрические персональные данные: данные изображения лица, полученные с 

помощью фото- видео устройств, позволяющие установить личность субъекта персональных 

данных; данные голоса человека; 

Категории субъектов, персональные данные которых обрабатываются: 
Работники; Соискатели; Родственники работников; Уволенные работники; Контрагенты; 

Представители контрагентов; Клиенты; Посетители сайта; Выгодоприобретатели по 

договорам; 
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2.1.9. Предоставления Субъекту персональных данных информации об оказываемых 

Банком услугах, о разработке Банком новых продуктов и услуг (в целях 

продвижения товаров и услуг); 

Категории персональных данных 
Персональные данные: фамилия, имя, отчество; год рождения; месяц рождения; дата 

рождения; место рождения; семейное положение; социальное положение; имущественное 

положение; доходы; пол; адрес электронной почты; адрес места жительства; адрес 

регистрации; номер телефона; СНИЛС; ИНН; гражданство; данные документа, 

удостоверяющего личность; данные документа, содержащиеся в свидетельстве о рождении; 

реквизиты банковской карты; номер расчетного счета; номер лицевого счета; профессия; 

должность; сведения о трудовой деятельности (в том числе стаж работы, данные о трудовой 

занятости на текущее время с указанием наименования и расчетного счета организации); 

сведения об образовании; 

Биометрические персональные данные: данные изображения лица, полученные с 

помощью фото- видео устройств, позволяющие установить личность субъекта персональных 

данных; данные голоса человека; 

Категории субъектов, персональные данные которых обрабатываются: 
Контрагенты; Представители контрагентов; Клиенты; Посетители сайта; 

Выгодоприобретатели по договорам; Законные представители; 

 

 

2.2. Банк не осуществляет обработку специальных категорий персональных данных, 

касающихся расовой и национальной принадлежности, политических взглядов, 

религиозных и философских убеждений, интимной жизни, судимости физических 

лиц, если иное не установлено законодательством Российской Федерации. 

2.3. Банк не осуществляет трансграничную передачу персональных данных, кроме 

случаев, установленных законодательством Российской Федерации, актами 

международных организаций, признанных действующими на территории 

Российской Федерации и подлежащими исполнению уполномоченными органами, в 

том числе FATCA. Трансграничная передача персональных данных физических лиц 

осуществляется при наличии соответствующего согласия субъекта персональных 

данных.  

2.4. Обработка персональных данных осуществляется на основе: 

2.4.1. Законности целей и способов обработки персональных данных; 

2.4.2. Соответствия целей обработки персональных данных целям, заявленным при сборе 

персональных данных; 

2.4.3. Соответствия объема и характера обрабатываемых персональных данных, способов 

обработки персональных данных целям обработки персональных данных; 

2.4.4. Достоверности персональных данных, их достаточности для целей обработки; 

2.4.5. Своевременного уничтожения персональных данных; 

2.4.6. Обеспечения надлежащей защиты персональных данных. 

 

3. Условия обработки персональных данных 

3.1. Для  всех целей обработки персональных данных используется смешанный способ 

обработки персональных данных, с передачей по внутренней сети Банка и с 

передачей по сети Интернет. 

3.2. Перечень действий Банка для всех целей обработки персональных данных: сбор; 

запись; систематизация; накопление; хранение; уточнение (обновление, изменение); 

извлечение; использование; передача (предоставление, доступ); блокирование; 

удаление; уничтожение; распространение. 

3.3. Обработка персональных данных осуществляется с согласия субъекта персональных 

данных, а также без него, в случаях, предусмотренных настоящим Положением и 

законодательством Российской Федерации.  
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3.4. Обработка персональных данных без согласия осуществляется Банком в следующих 

случаях: 

3.4.1. На основании требований федеральных законов, устанавливающих цель и условия 

получения персональных данных; 

3.4.2. В целях исполнения договоров одной стороной, по которым является Банк, а второй 

стороной является физическое лицо; 

3.4.3. Обработка персональных данных необходима для исполнения судебного акта, акта 

другого органа или должностного лица, подлежащих исполнению в соответствии с 

законодательством Российской Федерации об исполнительном производстве. 

3.5. В случаях, когда обработка персональных данных не обусловлена пунктом 3.2. 

настоящего Положения, работа с персональными данными физического лица 

осуществляется только с его согласия. Согласие оформляется в простой письменной 

форме и передается в Банк лично гражданином. В случае недееспособности 

физического лица согласие на обработку его персональных данных дает в 

письменной форме его законный представитель.  

3.6. Согласие на обработку персональных данных гражданина, кроме биометрических 

персональных данных может быть оформлено по форме, установленной в 

Приложении № 1 к настоящему Положению. Согласие на обработку 

биометрических персональных данных оформляется в соответствии с правилами, 

определяющими порядок обработки биометрических персональных данных.    

3.7. При оформлении согласия на обработку персональных данных, в нем указываются 

следующие сведения: 

3.7.1. Фамилия, имя, отчество, адрес физического лица, номер основного документа, 

удостоверяющего его личность, сведения о дате выдачи указанного документа и 

выдавшем его органе; 

3.7.2. Фамилию, имя, отчество, адрес представителя субъекта персональных данных, 

номер основного документа, удостоверяющего его личность, сведения о дате выдачи 

указанного документа и выдавшем его органе, реквизиты доверенности или иного 

документа, подтверждающего полномочия этого представителя (при получении 

согласия от представителя субъекта персональных данных) 

3.7.3. Наименование и адрес Банка или структурного подразделения Банка, получающего 

согласие физического лица; 

3.7.4. Цель обработки персональных данных; 

3.7.5. Перечень персональных данных, на обработку которых дается согласие физического 

лица; 

3.7.6. Перечень действий с персональными данными, на совершение которых дается 

согласие, общее описание используемых способов обработки персональных данных; 

3.7.7. Срок, в течение которого действует согласие, а также порядок его отзыва. 

3.7.8. Подпись субъекта персональных данных. 

3.8. Согласие на использование банком файлов Куки пользователя интернет сайта 

оформляется соответствующим подтверждением либо продолжением пребывания 

на интернет-сайте Банка после автоматического предупреждения пользователя сайта 

об использовании Банком Куки. Банк обрабатывает данные Куки в случае, если это 

разрешено в настройках браузера Субъекта персональных данных (включено 

сохранение файлов «cookie» и использование технологии JavaScript). 

3.9. После отключения функции Куки в веб-браузере пользователь может обнаружить, 

что некоторые разделы сайта Банка не работают должным образом. 

Инструкции по управлению файлами cookie в браузере обычно можно найти в 

справочной службе браузера. 

3.10. Цели использования банком Куки пользователя интернет-сайта:  

3.10.1. Файлы cookie, сведения о действиях пользователя на сайте, сведения об 

оборудовании пользователя, дата и время сессии обрабатываются Банком  в целях 

улучшения работы веб-сайта, сведения о действиях пользователей обрабатываются 

для совершенствования продуктов и услуг Банка, определения предпочтений 

consultantplus://offline/ref=715766CF8B5EB23F9904B447ED88952C73E6B18F1ECCB15E4213C6923ED98F6577B1C5257341E7DC87BECDBF3CnDOAE
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пользователя, предоставления целевой информации по продуктам и услугам Банка и 

партнеров Банка. 

3.11. Банк обрабатывает персональные данные самостоятельно и не поручает 

осуществлять обработку персональных данных другим лицам. 

3.12. Банк передает персональные данные физических лиц в составе платежных 

реквизитов при осуществлении платежей и переводов денежных средств операторам 

платежных систем, в процессинговый центр, обслуживающий эмитируемые банком 

банковские карты, а также операторам единой биометрической системы, единой 

системы идентификации и аутентификации, в случае обработки биометрических 

персональных данных.  

3.13. При предоставлении Банком услуг с участием физических лиц являющихся 

выгодоприобретателями по договору, а также лицами, участвующими в отношениях 

с Банком через представителей, лицо, обратившееся в Банк, подтверждает о наличии 

заблаговременно полученного согласия на обработку персональных данных 

физических лиц, сведения о которых так или иначе передаются Клиентом в Банк в 

объеме и в целях, определенных настоящими Правилами, Договором с Банком.   

3.14. Обработка персональных данных осуществляется на бумажном носителе 

посредством использования данных о лице, являющемся стороной договора, либо 

получателя услуг Банка, в автоматизированных системах Банка.  

3.15. Обработка персональных данных осуществляется с соблюдением 

конфиденциальности, под которой понимается сохранение в тайне от посторонних 

лиц сведений о персональных данных граждан, имеющихся в Банке.   

3.16. Обработка персональных данных прекращается при достижении целей такой 

обработки, а также по истечении срока, предусмотренного законом, договором, или 

согласием Субъекта персональных данных на обработку его персональных данных. 

При отзыве Субъектом персональных данных согласия на обработку его 

персональных данных, Банк вправе продолжить обработку персональных данных 

без согласия Субъекта персональных данных, если такая обработка предусмотрена 

договором, стороной которого, выгодоприобретателем или поручителем, по 

которому является Субъект персональных данных, иным соглашением между 

Банком и Субъектом персональных данных. 

3.17. В целях соблюдения прав граждан на защиту персональных данных, Банк 

определяет должностных лиц, ответственных за организацию обработки 

персональных данных физических лиц и их защиту.  

3.18. В обязанности должностных лиц, ответственных за организацию обработки 

персональных данных входит выполнение следующих функций: 

3.18.1. Организация и контроль процесса обработки персональных данных в Банке. 

3.18.2. Проведение разъяснительной работы по направлению защиты персональных данных 

с лицами, участвующими в обработке персональных данных в Банке. 

3.18.3. Работа с обращениями физических лиц и органов государственной власти по 

вопросам обработки и защиты персональных данных. Исполняет запросы, заявления 

и иные обращения заинтересованных лиц. Обеспечивает своевременную отправку 

и/или вручение ответов по обращениям.      

3.18.4. Участие в разработке и исполнении локальных актов Банка, регламентирующих 

обработку персональных данных. 

3.18.5. Защита интересов Банка в судах и государственных органах по спорам, связанным с 

обработкой персональных данных, а также при рассмотрении административных 

дел, связанных с нарушением законодательства в указанной сфере. 

 

4. Права участников правоотношений, регулируемых настоящим положением и 

законодательством о персональных данных. 

4.1. Субъект персональных данных имеет право: 
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4.1.1. Предоставить Банку либо отказаться от предоставления согласия на обработку 

персональных данных до момента начала предоставления услуг Банка, если такое 

согласие требуется в соответствии с настоящим Положением, законодательством 

Российской Федерации.   

4.1.2. Получать информацию об обработке своих персональных данных, в соответствии с 

законодательством о персональных данных, в том числе: 

-Сведения о лицах, которые имеют доступ к персональным данным или которым 

может быть предоставлен такой доступ; 

-Перечень обрабатываемых персональных данных и источник их получения; 

-Сроки обработки персональных данных, в том числе сроки их хранения; 

-О юридических последствиях обработки персональных данных  

-О подтверждении факта обработки персональных данных Банком, целях и способах 

такой обработки; 

-Об осуществленной или о предполагаемой трансграничной передаче данных; 

 Предоставление информации, установленной настоящим пунктом 

осуществляется на основании письменного запроса, составленного в соответствии с 

Приложениями №2.  

4.1.3. Требовать уточнения своих персональных данных, их блокирования или 

уничтожения в случае, если персональные данные являются неполными, 

устаревшими, недостоверными, незаконно полученными, не являются 

необходимыми для заявленной цели обработки или используются в целях, не 

заявленных ранее при предоставлении Субъектом персональных данных согласия на 

обработку персональных данных; 

4.1.4. Пользоваться правами, предоставленными субъекту персональных данных 

законодательством о персональных данных; 

4.1.5. Защищать нарушенные права и законные интересы при обработке его персональных 

данных.  

4.2. Банк имеет право:   

4.2.1. Обрабатывать персональные данные в соответствии с законодательством о 

персональных данных, настоящим Положением; 

4.2.2. Требовать от Субъекта персональных данных предоставления достоверных 

персональных данных, необходимых для исполнения договора, оказания услуги, 

идентификации Субъекта персональных данных, а также в иных случаях, 

предусмотренных Законодательством о персональных данных; 

4.2.3. Ограничить доступ Субъекта персональных данных к его персональным данным в 

случае, если обработка персональных данных, нарушает права и законные интересы 

третьих лиц, обработка персональных данных осуществляется в соответствии с 

законодательством о противодействии легализации (отмыванию) доходов, 

полученных преступным путем, и финансированию терроризма, а также в иных 

случаях, предусмотренных законодательством Российской Федерации; 

4.2.4. Обрабатывать общедоступные персональные данные физических лиц; 

 

5. Обязанности Банка при обработке персональных данных. 

5.1. Банк обязан принимать необходимые правовые, организационные и технические 

меры для защиты персональных данных от неправомерного или случайного доступа 

к ним, уничтожения, изменения, блокирования, копирования, предоставления, 

распространения персональных данных, а также от иных неправомерных действий в 

отношении персональных данных. Принимать меры, по обеспечению безопасной 

обработки персональных данных.  

5.2. По требованию субъекта персональных данных Банк обязан разъяснять положения 

законодательства о персональных данных. 

5.3. Банк обязан предоставлять субъекту персональных данных информацию об 

обработке персональных данных, предусмотренную частью 7 статьи 14 

Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

consultantplus://offline/ref=CA3396D0298230BD8006AFBB797D07C6C870D332824573D7D532902C329AF01C84C4749F10A3A8C065186C73BAMEHAH
consultantplus://offline/ref=A40EB56B7EB51568E21F764F226D0562DD6D726BFAAD7FEAA1871CB8FB5FE7275ECA7441F9B5D0DBC9BC5701CD7ECDBC7805687055265312M5G0I
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5.4. При сборе персональных данных посредством информационно-

телекоммуникационной сети "Интернет", Банк обязан обеспечить запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), 

извлечение персональных данных граждан Российской Федерации с использованием 

баз данных, находящихся на территории Российской Федерации. 

5.5. Банк обязан прекратить обработку персональных данных по требованию Субъекта 

персональных данных в случаях и в порядке установленных Федеральных законом 

от 27.07.2006 № 152-ФЗ «О персональных данных» и настоящим Положением. 

5.6. Банк обязан осуществлять обработку персональных данных в соответствии с 

требованиями законодательства о персональных данных.  

 

6. Хранение, уничтожение персональных данных.  

6.1. Хранение персональных данных для всех целей обработки персональных данных в 

Банке осуществляется в форме, позволяющей определить субъекта персональных 

данных, не дольше, чем этого требуют цели обработки персональных данных, если 

срок хранения персональных данных не установлен федеральным законом, 

договором, стороной которого, выгодоприобретателем или поручителем, по 

которому является субъект персональных данных.  

6.2. Хранение персональных данных физических лиц на бумажных носителях 

осуществляется в помещениях, исключающих доступ к ним посторонних лиц, а в 

автоматизированных системах с учетом требований, обеспечивающих безопасную 

работу с электронными базами, в том числе с использованием контроля доступа 

индивидуальными паролями персонала Банка.    

6.3. Срок хранения персональных данных для всех целей обработки персональных 

данных на бумажных носителях и автоматизированных системах Банка, если иное 

не установлено законодательством, в том числе трудовым, устанавливается 5 лет с 

момента окончания (завершения) срока действия договора, предоставления услуги 

Банка, обращения физического лица.  

6.4. По окончанию срока хранения, персональные данные для всех целей обработки 

персональных данных на бумажных носителях подлежат уничтожению. 

Уничтожение бумажных носителей осуществляется путем измельчения или 

сжигания. Персональные данные для всех целей обработки персональных даных, 

имеющиеся в автоматизированных банковских системах архивируются.  

6.5. Уничтожение носителей персональных данных осуществляется в соответствии с 

правилами делопроизводства в Банке.  

6.6. Уничтожении персональных данных осуществляется в составе комиссии. 

Результаты уничтожения фиксируются в акте. Форма акта устанавливается в 

Приложении № 3 к настоящим Правилам.  

 

7. Меры Банка по обеспечению безопасности 

персональных данных при их обработке 

 

7.1. Банк принимает необходимые и достаточные правовые, организационные и технические 

меры или обеспечивает их принятие для защиты персональных данных от 

неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 

копирования, предоставления, распространения персональных данных, а также от иных 

неправомерных действий в отношении персональных данных.  

7.2. Обеспечение безопасности Персональных данных достигается, в частности:  

 определением угроз безопасности Персональных данных при их обработке в 

информационных системах персональных данных, формирование на их основе моделей 

угроз и постоянное поддержание их актуальности;  

 применением организационных и технических мер по обеспечению безопасности 

Персональных данных при их обработке в информационных системах персональных 
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данных, необходимых для выполнения требований к защите Персональных данных, 

исполнение которых обеспечивает установленные Правительством Российской 

Федерации уровни защищенности персональных данных;  

 регулярной проверкой готовности и эффективности используемых средств защиты 

информации;  

 применением прошедших в установленном порядке процедуру оценки соответствия 

средств защиты информации;  

 оценкой эффективности принимаемых мер по обеспечению безопасности 

Персональных данных до ввода в эксплуатацию информационной системы 

персональных данных;  

 реализацией разрешительной системы доступа пользователей к информационным 

ресурсам, программно-аппаратным средствам обработки и защиты информации;  

 регистрацией и учетом действий пользователей Информационных систем 

персональных данных;  

 парольной защитой доступа пользователей к Информационной системе персональных 

данных;  

 применением средств контроля доступа к коммуникационным портам, устройствам 

вводавывода информации, съёмным машинным носителям и внешним накопителям 

информации;  

 применением в необходимых случаях средств криптографической защиты информации 

для обеспечения безопасности Персональных данных при передаче по открытым 

каналам связи и хранении на машинных носителях информации;  

 осуществлением антивирусного контроля, предотвращением внедрения в 

корпоративную сеть вредоносных программ (программ-вирусов) и программных 

закладок;  

 применением межсетевого экранирования;  

 обнаружением вторжений в корпоративную сеть Банка, нарушающих или создающих 

предпосылки к нарушению установленных требований по обеспечению безопасности 

персональных данных;  

 анализом защищенности Информационных систем персональных данных Банка с 

применением специализированных программных средств (сканеров безопасности);  

 централизованным управлением системой защиты Персональных данных.  

 резервным копированием информации;  

 систематическим проведением мониторинга действий пользователей, проведение 

разбирательств по фактам нарушения требований безопасности персональных данных;  

учетом документов и иных материальных носителей информации, содержащих 

Персональные данные и учетом всех прочих носителей Персональных данных (в том 

числе, машинных); 20  

 обнаружением фактов несанкционированного доступа к персональным данным и 

принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации 

последствий компьютерных атак на информационные системы персональных данных и 

по реагированию на компьютерные инциденты в них;  

 восстановлением Персональных данных, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним;  

 установлением правил доступа к Персональным данным, обрабатываемым в 

информационной системе персональных данных, а также обеспечением регистрации и 

учета всех действий, совершаемых с Персональными данными в информационной 

системе персональных данных;  

 принятием локальных нормативных актов и иных документов, регулирующих 

отношения в сфере обработки и защиты Персональных данных;  

 назначением лиц, ответственных за обеспечение безопасности Персональных данных 

в структурных подразделениях и информационных системах Банка;  



 12 

 созданием необходимых условий для работы с Персональными данными;  

 хранением Персональных данных в условиях, при которых обеспечивается их 

сохранность и исключается их хищение, неправомерный доступ к ним, подмена, 

несанкционированное копирование и уничтожение;  

 организацией обучения работников Банка, осуществляющих обработку и защиту 

Персональных данных;  

 организацией ознакомления работников Банка с требованиями законодательства 

Российской Федерации в области Персональных данных и нормативных документов 

Банка по обработке и защите Персональных данных;  

 размещением технических средств обработки Персональных данных, в пределах 

охраняемой территории;  

 организацией пропускного режима на территорию Банка, охраной помещений и 

собственно технических средств обработки персональных данных;  

 поддержанием технических средств охраны, сигнализации помещений в состоянии 

постоянной готовности, ведение видеонаблюдения;  

 контролем за принимаемыми мерами по обеспечению безопасности персональных 

данных и уровня защищенности информационных систем персональных данных. 

 

8. Ответственность 

 

8.1. Банк, а также его должностные лица и Работники Банка несут гражданско-правовую, 

административную и иную ответственность за несоблюдение принципов и условий 

Обработки персональных данных, а также за разглашение или незаконное 

использование Персональных данных в соответствии с законодательством 

Российской Федерации.  

8.2. Контроль исполнения требований настоящего Положения осуществляется 

Ответственным за организацию Обработки Персональных данных в Банке. 

Последующий контроль за исполнением Положения возлагается на Службу 

внутреннего аудита Банка в ходе плановых проверок в соответствии с Планом 

проверок, утвержденным Советом директоров Банка.  

8.3. Лица, виновные в нарушении норм, регулирующих Обработку Персональных данных 

и защиту обрабатываемых в Банке Персональных данных, несут предусмотренную 

законодательством Российской Федерации ответственность.  

8.4. По факту разглашения или утраты Персональных данных в Банке проводится 

служебное расследование в установленном порядке. Одновременно с проведением 

служебного расследования в Банке принимаются меры по минимизации 

нежелательных последствий произошедшего, а также по недопущению 

(предотвращению) в дальнейшем разглашения или утраты Персональных данных.  

8.5. Ответственным за внесение изменений и дополнений в Политику является 

Ответственный за организацию Обработки Персональных данных в Банке.  
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Приложение 1  

К Положению  

«об обработке персональных данных в  

АКБ «НООСФЕРА» (АО)» 

 
В АКБ  «НООСФЕРА» (АО) 

СОГЛАСИЕ 

на обработку персональных данных 

Я, ___________________________________________________________________________________________________ , 
(Фамилия Имя Отчество субъекта персональных данных) 

документ, удостоверяющий личность: ____________________  

серия и номер документа  серия _______________ № ________________________________________________________ 

кем выдан  ____________________________________________________________________________________________ 

код подразделения ________________ дата выдачи __________________________________________________________ 

адрес регистрации ______________________________________________________________________________________ 

Настоящим выражаю свое согласие на обработку (совершение действий, предусмотренных пунктом 3 статьи 3 

Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных") Акционерным коммерческим банком 

«НООСФЕРА» (акционерное общество) ИНН 0411006129, расположенным по адресу: г. Горно-Алтайск, пр-т 

Коммунистический, д.26, моих персональных данных, содержащихся в заключаемых со мною договорах, предоставляемых 

мною документах, заявлениях, анкетах, а именно:   

 фамилия, имя, отчество; 

 дата рождения; 

 место рождения; 

 сведения о документе удостоверяющем личность (наименование, серия,  номер документа, кем и когда выдан, срок 

действия); 

 сведения о документах подтверждающих право пребывания иностранного  гражданина на территории РФ, 

миграционной карте (наименование, серия,  номер документа, кем и когда выдан, срок действия); 

 адрес регистрации по месту жительства/месту пребывания; 

 адрес фактического проживания, постановки на учет; 

 номер телефона, адрес электронной почты, почтовый адрес; 

 сведения о финансовом положении; 

 сведения об источниках происхождения денежных средств и (или) иного имущества клиента; 

 сведения о месте работы, трудовом стаже;  

Обработка моих персональных данных может производиться в целях, установленных законодательством 

Российской Федерации, а также в следующих целях: 

 получения банковских услуг, совершения банковских операций и сделок, в том числе, но не исключительно, связанных 

с расчетно-кассовым обслуживанием, осуществлением переводов денежных средств, купле-продаже иностранной 

валюты, размещением денежных средств во вклады, получением кредитов, получением консультационных и 

информационных услуг; 

 заключения и исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому 

является субъект персональных данных, в том числе договоров уступки прав требования банка третьим лицам;  

 обеспечения соблюдения законов и иных нормативных правовых актов; 

 идентификации в соответствии с Федеральным законом от 07.08.2001 г. № 115-ФЗ «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма»; 

 получения сведений из открытых источников информации, содержащих мои персональные данные, в том числе об ИНН, 

с использованием электронного сервиса «Узнай свой ИНН» на официальном интернет сайте Федеральной налоговой 

службы; 

 направления сведений и информации третьим лицам в рамках реализации международных норм и правил, в том числе 

установленных FATKA (трансграничная передача). 

 продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с помощью средств связи. 

АКБ «НООСФЕРА» (АО) также предоставлено право на получение и передачу информации и документов от третьих 

лиц для осуществления проверки достоверности и полноты информации обо мне. 

При упоминании мною сведений и информации, являющихся персональными данными третьих лиц, подтверждаю 

о заранее полученном согласии этих лиц на передачу принадлежащим им персональным данным в АКБ «НООСФЕРА» 

(АО). 

Обработка персональных данных (за исключением хранения) прекращается по достижении цели обработки.  

Настоящее согласие действует с даты его подписания до даты прекращения обработки персональных данных. 

Согласие может быть отозвано мною лично в любое время на основании письменного заявления. 

 

_________________________________________________________________________________ 
(Фамилия И.О.)                          (дата)              (подпись) 

 

 

 

 

 

 

consultantplus://offline/ref=732EDE65F675C94868A2AC95DFDDED5693A6B65B9DC6FE5140D436C20BQ4D6F
consultantplus://offline/ref=732EDE65F675C94868A2AC95DFDDED5693A6B45890C2FE5140D436C20B4637E5FF63F262BD1711C9Q5D1F
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В АКБ  «НООСФЕРА» (АО) 

СОГЛАСИЕ 

на обработку персональных данных 

(от представителя) 

Я, __________________________________________________________________________________________________________, 
(Фамилия Имя Отчество) 

документ, удостоверяющий личность: ___________________________________________________________________________ 
(наименование документа) 

серия и номер документа ______________________________________________________________________________________ 

кем выдан ___________________________________________________________________________________________________ 

код подразделения _______________ дата выдачи _________________________________________________________________ 

адрес регистрации ____________________________________________________________________________________________ 

____________________________________________________________________________________________________________, 

 

являясь законным представителем гражданина:  

фамилия, имя, отчество________________________________________________________________________________________ 

дата рождения________________________________________________________________________________________________ 

место рождения______________________________________________________________________________________________ 

серия и номер документа ______________________________________________________________________________________ 

кем выдан ___________________________________________________________________________________________________ 

код подразделения _______________ дата выдачи _________________________________________________________________ 

адрес регистрации ____________________________________________________________________________________________ 

____________________________________________________________________________________________________________,  

действующий от его имени и в его интересах в пределах полномочий предоставленных мне на основании:  

____________________________________________________________________________________________________________, 
(наименование и реквизиты документа) 

настоящим выражаю согласие на обработку (совершение действий, предусмотренных пунктом 3 статьи 3  Федерального закона от 
27.07.2006 N 152-ФЗ "О персональных данных") Акционерным коммерческим банком «НООСФЕРА» (акционерное общество) ИНН 

0411006129, расположенным по адресу: г. Горно-Алтайск, пр-т Коммунистический, д.26, персональных данных представляемого мною 

лица, содержащихся в заключаемых с ним договорах, предоставляемых заявлениях, анкетах и иных документах, а именно:   

 фамилия, имя, отчество; 

 дата рождения; 

 место рождения; 

 сведения о документе удостоверяющем личность (наименование, серия, номер документа, кем и когда выдан, срок действия); 

 сведения о документах подтверждающих право пребывания иностранного  гражданина на территории РФ, миграционной карте 
(наименование, серия,  номер документа, кем и когда выдан, срок действия); 

 адрес регистрации по месту жительства/месту пребывания; 

 адрес фактического проживания, постановки на учет; 

 номер телефона, адрес электронной почты, почтовый адрес; 

 сведения о финансовом положении; 

 сведения об источниках происхождения денежных средств и (или) иного имущества клиента; 

 сведения о месте работы, трудовом стаже;  

Обработка персональных данных может производиться в целях, установленных законодательством Российской Федерации, а 
также в следующих целях: 

 получения банковских услуг, совершения банковских операций и сделок, в том числе, но не исключительно, связанных с расчетно-

кассовым обслуживанием, осуществлением переводов денежных средств, купле-продаже иностранной валюты, размещением 
денежных средств во вклады, получением кредитов, получением консультационных и информационных услуг; 

 заключения и исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект 
персональных данных, в том числе договоров уступки прав требования банка третьим лицам;  

 обеспечения соблюдения законов и иных нормативных правовых актов; 

 идентификации в соответствии с Федеральным законом от 07.08.2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) 

доходов, полученных преступным путем, и финансированию терроризма»; 

 получения сведений из открытых источников информации, содержащих мои персональные данные, в том числе об ИНН, с 
использованием электронного сервиса «Узнай свой ИНН» на официальном интернет сайте Федеральной налоговой службы; 

 направления сведений и информации третьим лицам в рамках реализации международных норм и правил, в том числе установленных 
FATKA (трансграничная передача). 

 продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с помощью средств связи. 

АКБ «НООСФЕРА» (АО) также предоставлено право на получение и передачу информации и документов от третьих лиц для 

осуществления проверки достоверности и полноты информации обо мне. 

Обработка персональных данных (за исключением хранения) прекращается по достижении цели обработки и прекращения 
обязательств по заключенным договорам и соглашениям. Хранение персональных данных в АКБ «НООСФЕРА» (АО) осуществляется в 

течение сроков хранения, установленных законодательством Российской Федерации.  

Заявитель гарантирует наличие согласия на обработку персональных данных физического лица, от имени и в интересах 

которого он действует. В том числе наличие согласие на передачу Банком персональных данных третьим лицам и 

трансграничную передачу в соответствии с требованиями действующего законодательства РФ, 

Федерального закона от 27.07.2006 № 152 - ФЗ «О персональных данных».  
Обработка персональных данных (за исключением хранения) прекращается по достижении цели обработки. Настоящее согласие 

действует с даты его подписания до даты прекращения обработки персональных данных. Согласие может быть отозвано в любое время на 

основании письменного заявления представителя, либо представляемого им лица. 
_____________________________   _______________________  ______________________ 

(Фамилия И.О.)                          (дата)              (подпись) 

  
 
 

 

consultantplus://offline/ref=732EDE65F675C94868A2AC95DFDDED5693A6B65B9DC6FE5140D436C20BQ4D6F
consultantplus://offline/ref=732EDE65F675C94868A2AC95DFDDED5693A6B45890C2FE5140D436C20B4637E5FF63F262BD1711C9Q5D1F
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Приложение 2  

К Положению  

«об обработке персональных данных в  

АКБ «НООСФЕРА» (АО)» 

 

В АКБ «НООСФЕРА» (АО) 

 

ЗАПРОС 

на доступ к персональным данным 

 

Я, __________________________________________________________________________________________________________, 
(Фамилия Имя Отчество) 

документ, удостоверяющий личность: ___________________________________________________________________________ 
(наименование документа) 

серия и номер документа ______________________________________________________________________________________ 

кем выдан ___________________________________________________________________________________________________ 

код подразделения _______________ дата выдачи _________________________________________________________________ 

адрес регистрации ____________________________________________________________________________________________ 

____________________________________________________________________________________________________________, 

 

являясь законным представителем гражданина:  

фамилия, имя, отчество________________________________________________________________________________________ 

дата рождения________________________________________________________________________________________________ 

место рождения______________________________________________________________________________________________ 

серия и номер документа ______________________________________________________________________________________ 

кем выдан ___________________________________________________________________________________________________ 

код подразделения _______________ дата выдачи _________________________________________________________________ 

адрес регистрации ____________________________________________________________________________________________ 

____________________________________________________________________________________________________________,  

действующий от его имени и в его интересах в пределах полномочий предоставленных мне на основании:  

____________________________________________________________________________________________________________, 
(наименование и реквизиты документа) 

прошу предоставить следующие сведения об обработке персональных данных в АКБ «НООСФЕРА» (АО): 

 Сведения о лицах, которые имеют доступ к персональным данным или которым может быть 

предоставлен такой доступ; 

 Перечень обрабатываемых персональных данных и источник их получения; 

 Сроки обработки персональных данных, в том числе сроки их хранения; 

 О юридических последствиях обработки персональных данных;  

 О подтверждении факта обработки персональных данных Банком, целях и способах такой обработки; 

 Об осуществленной или о предполагаемой трансграничной передаче данных; 

 

 

_____________________________  ________________   __________________________ 
(Фамилия И.О.)                (дата)               (подпись) 
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Приложение 3   

К Положению  

«об обработке персональных данных в  

АКБ «НООСФЕРА» (АО)» 

 

 

«Утверждаю» 

Председатель правления 

АКБ «НООСФЕРА» (АО) 

________________ /______________ 

 

«___» ______________ 20___ г. 

 

 

 

АКТ 

Об уничтожении / архивировании персональных данных 

 

Комиссией в составе: председатель комиссии _____________ и членов комиссии: 

________________________________________________________, сформированной в 

соответствии с Приказом от ___________.20___ г. № _______ , в связи с достижением цели 

обработки персональных данных осуществлен отбор носителей персональных данных 

физических лиц для последующего уничтожения:  

 

N п/п   Тип носителя    Реквизиты носителя персональных данных   Примечание   

    

    

 

Всего подлежит уничтожению __________________________________________носителей 
                                        (цифрами и прописью) 

После утверждения акта перечисленные носители сверены с записями в акте, а   

персональные   данные   уничтожены   путем 

__________________________________________________________________________. 
 (стирания/архивирования информации содержащей персональные данные, разрезания, сжигания, механического уничтожения, сдачи 

предприятию по утилизации вторичного сырья и т.п) 

 

 

Председатель комиссии:   _______________ / _____________________ / 

 

Члены комиссии:     _______________ / ____________________ / 

_______________ / ____________________ / 

 

                                              

 

 

 

 

 

 

 


